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8. Introduccion

En los dltimos tiempos y afos los ataques informaticos, realizados por medio
de la red se han incrementado de una forma exponencial. Este aumento se debe
al incremento de las herramientas utilizadas por medios de los atacantes que
casa vez se les hace mas facil invadir o penetrar a una red de datos existente.

Uno de los mayores culpables de que estos ataques sucedan con mas
frecuencia son los desarrolladores ya que ellos crean sus propias
herramientas, aplicaciones y codigos, para crear puertas traseras para penetrar
en una red de datos a este tipo de desarrolladores se los conoce mas
comunmente como hacker, y en palabras técnicas desarrolladores informaticos,
debido a sus conocimientos son capaces de conectarse a un ordenador por mas
seguridades implementadas.

Esto genera que cada intruso o hacker tenga sus caracteristicas muy
definidas, creando un perfil de intruso, son muy vulnerables aquellos equipos
gue contengan informacién valiosa, dichos ataques se desarrollan por millones
a nivel mundial siendo un porcentaje muy pequefio los que se realizan a equipos
con informacion util o transcendental.

Los ataques que se realizan a diario no van dirigidos o tienen un objetivo
determinado, mas bien tiene un objetivo principal que es determinar la victima
mas débil en seguridades informaticas, donde la puerta de ingreso para la red
seré el equipo con muchas vulnerabilidades y brinde todas las facilidades para
lograr el ingreso y se podra aprovechar este portal para extraer informacion.

Después de haber desarrollado una pequeia introducciéon sobre como se
realiza el proceso de extraccién de informacion de la red, podemos darnos
cuenta de que para poder desarrollar esta actividad debemos tener
conocimientos extraordinarios y poder ingresar, pero también indagando un
poco en internet ya podemos encontrar en la red miles de herramientas faciles
de realizar un manejo y ser mas amigable para este tipo de personas dedicadas
a este tipo de actividades ilicitas.

Durante los ultimos afios, la frecuencia de estos ataques sea dado cada vez
mas indiscriminada, que conlleva a tomar en cuenta las numerosas
vulnerabilidades detectadas en los equipos informaticos y sistemas operativos,
transformando o cualquier ordenador en una potencial victima de penetracion
informatico.



Por tanto, se genera una necesidad o requerimiento de implementar
instrumentos que mitiguen las puertas ocultas de ingreso y se plantee una
opcibn con técnica e instrumentos que permitan detectar dichas
vulnerabilidades para robustecer nuestros sistemas conectados a la red.

9. El problema

Hoy en dia los ataques cibernéticos en la red son mas comunes de lo que uno
espera, es asi que se genera nuevas técnicas de ataques informaticos, a la par
también se aumentan herramientas que contrarrestan dicha actividad ilicita.

La Universidad Politécnica Estatal Del Carchi cuenta con un sistema de
seguridad informatico moderado, la estructura de la red de la Institucion cuenta
con un software que limita el acceso al contenido, un firewall que permite salir
al mundo por medio del internet y tener conexion a las redes externas, como
toda red de datos es vulnerable a los ataques cibernéticos

Segun conversacion mantenida con el personal encargado de la parte de redes
de la Universidad Politécnica Estatal del Carchi en especial con Javier Torres
analista de redes y telecomunicaciones, menciona que en agosto del 2018 se
recibié un ataque cibernético, después del analisis realizado se detect6 que
dicha accién se la realizo desde el continente de Asia con su posterior toma de
correcciones bloqueando las direcciones IP de su procedencia. También se
indicé que cotidianamente se reciben solicitudes de DOS con una toma de
correctivo donde se bloguean los pines para que no puedan tener acceso a la
red de la Universidad.

Por lo antes expuesto se propone fortalecer la red de la Institucién para
identificar la existencia de intrusos que estén tratando de ingresar o si estos han
ingresado por medio de ataques a la red, por lo que se plantea implementar un
sistema de identificacion de arremetidas a través de honeynet.

10. Las variables

Variable Independiente:
Implementacion de la red honeynet
Variable Dependiente:

Identificacion y analisis de atacantes cibernéticos



11. Operacionalizacion de las variables de la investigacion

La implementacion de la red honeynet permitira identificar y analizar a tiempo los
atacantes cibernéticos

Tabla 1
Matriz de operacionalizacién de las variables
Variables Dimensiones Indicadores ltems
Identificacion y Conocimiento Nivel de Encuesta
andlisis de educacion. Ficha técnica
atacantes Nivel de Entrevista
cibernéticos conocimiento
técnico.
) Experiencia
(Variable . Pe
. Técnica.
Dependiente)
Herramientas NUmero de Seleccién de

Tecnolbgicas

herramientas
utilizadas para el
analisis de ataques

Herramientas

la red honeynet

(Variable
Dependiente)

Técnicas Técnicas utilizadas | Ficha técnica
para ataques
cibernéticos
Implementacion de Normativa Apegadas a la ley | Datos informativos

ley de seguridad
de la informacion

Instrucciones

Instructivo

Datos informativos
ley de seguridad
de la informacion




Objetivos
Objetivo General

Identificar y analizar el comportamiento de atacantes cibernéticos mediante la
implementacion de una red honeynet en la Universidad Politécnica Estatal del Carchi

Objetivos especificos

o Diagnosticar las herramientas de deteccion de intrusos actuales sobre la
arquitectura de red utilizada en la Universidad Politécnica Estatal del Carchi.

e Determinar politicas de seguridad que se podrian implementar en la red
Universidad Politécnica Estatal del Carchi

e Disefiar un modelo honeynet que permita la recoleccion de informacion sobre
los ataques informaticos, implementado en la nueva biblioteca institucional.

e Detectar los atacantes cibernéticos de la red de la Universidad Politécnica
Estatal del Carchi para el analisis de datos obtenidos en la honeynet

e Elaborar un instructivo para mejorar las politicas de seguridad basadas en la
informacion obtenida por la honeynet.

12. Justificacion y alcance territorial

Al realizar la implementacion de una red honeynet se relaciona el Objetivo 7 del plan
nacional del Desarrollo que menciona: Incentivar una sociedad participativa, con un
Estado cercano al servicio de la ciudadania, dentro de una generacién de
conocimientos participativos que permitird realizar un detalle de todos los procesos
implementados para impedir el ingreso de atacantes a la red de datos, Como expresa
Campoverde (2018) “La importancia de estudiar los Honeypot se debe a que en la
actualidad existe una gran dependencia de los sistemas informéaticos, en los cuales, la
informacion tecnologica adquiere un alto valor para la unidad de negocios en las
organizaciones.”

En la Implantacién de la red honeynet, se podra colaborar a la unidad de tecnologia
de la Universidad Politécnica Estatal del Carchi ampliar las técnicas de proteccion y
bloqueo a los atacantes cibernéticos y poder tomar mejores decisiones, para nuestra
red institucional y poder proteger informacion primordial del sistema académico.

Al final de esta investigacion se podra realizar una capacitacion a los integrantes de la
unidad de tecnologia en especial a los encargados de la red de datos de universidad,
sobre temas inherentes y relacionados a la seguridad de la informacion y técnicas mas
utilizadas por los atacantes o hackers, para blindar los ordenadores de los intrusos del
exterior.



13. Marco Tebrico

Los Honeypots de acuerdo con Torres (2016) es una herramienta de seguridad de la
informacion, que ayuda a conocer los intrusos que ingresan a la red, asi mismo en
establecer qué tipo de ataque estan realizando y las vulnerabilidades de la misma con
el proposito de mejorar la seguridad. Por medio de esta herramienta se vigila los
movimientos por parte de atacantes o hackers que quieren filtrarse en la informacién

que se encuentra en la red.

Segun Espi (2017) Una idea errada acerca de los Honeypots es pretender que son
dispositivos disefiados para atraer a los atacantes, sin embargo, esto no es cierto, ya
gue los Honeypots no se anuncian para que cualquiera los ataque, sino que los
mismos atacantes los encuentran por sus propios medios y con relativa facilidad. Un
Honeypot debe cumplir una serie de funciones primordiales, entre ellas son:

 Desviar la atencion del atacante para salvar al sistema principal y disuadirle de seguir
adelante con la intrusién o ganar un tiempo muy valioso que nos permita reaccionar y
tomar las medidas oportunas para frenar el ataque.

 Capturar nuevos tipos de malware para su posterior estudio.

* Poder obtener una base de datos con direcciones IP de atacantes y métodos de
ataque desconocidos.

» Poder conocer nuevas vulnerabilidades y de esta manera poder aplicar medidas para

gue no afecten a la seguridad de nuestros sistemas. (pag 13)

Clasificacion de los Honeypots

Lara y Lépez (2013) mencionan que los Honeypots se pueden clasificar en: nivel de
interaccién, método de implantacion y funcion. En el caso de utilizar la clasificacion por
el nivel de interaccion se subdivide en Honeypots de baja interaccion y Honeypots de
alta interaccion. Para el método de implantacion se subdivide en Honeypots fisicas y
Honeypots virtualizadas. Por dltimo, en la clasificacion por funcién se subdivide en

Honeypots de produccion y Honeypots de investigacion

Honeypots de baja interaccion.
Son sistemas que aparentan ser sistemas operativos o tener servicios que en realidad
no tienen, por ejemplo, pueden levantar el puerto 80 fingiendo tener algun tipo de

servicio http y responder intentos de conexion con el mismo tipo de respuestas que



daria un servicio como apache.

Honeypots de alta interaccién.

Son sistemas que tienen los servicios totalmente instalados, esto se refiere de
instalaciones de sistemas operativos y servicios reales, totalmente operativos y
configurados, a diferencia de la Honeypot de baja interaccidon nada en este tipo de
Honeypot es emulado, en lo que a software se refiere, son de mayor interés para los
atacantes y al mismo tiempo representan un nivel de riesgo mayor ya que un hacker
puede llegar a tomar pleno 15 control de la maquina, reconfigurarla y ejecutar ataques
desde ella hacia distintos nodos que estan fuera del Honeypot.

En el nivel de interaccion los Honeypot requieren de mayor control por los ataques que
sufre la red, segun Chinchaguano (2016) menciona las principales caracteristicas de
tienen los Honeypot de acuerdo al nivel de interaccion con el atacante

Honeypots fisicas.

Es aquella cuyos nodos son maquinas fisicas, todos los elementos en ella son
hardware real y nada en ella se emula. Como es de suponer involucra un costo mayor
ya que se debe tener fisicamente los equipos que la compongan y al mantenimiento
se debe completar el cuidado de los componentes electrénicos que utilice, igualmente
se puede incurrir en costos ya que con el tiempo el equipo fisico puede dafarse y se
requiera la adquisicion de repuestos o0 contratos de mantenimiento que pueden
suponer un impacto presupuestal a considerar de acuerdo al tamafio de la

organizacion donde se implemente.

Honeypots virtualizadas.

Son aquellas que consisten en emulaciones de hardware a través de soluciones como
VMware, son menos costosas ya que con un solo equipo de cémputo se pueden
simular varios, y de esta forma se reduce la inversién en hardware y el mantenimiento
gue pueda implicar su instalacion. Por supuesto esto también dependera de la solucion
gue se use 16 para llevar a cabo el aprovisionamiento de los sistemas, ya que el

licenciamiento puede ser mas caro en uno u otro.



Honeypots de produccion.

Es aquel destinado a dar un soporte en la seguridad de una red de produccion, es
decir al ser el Honeypot un sistema que esta abierto al ataque puede ser puesto en
funcionamiento para mostrar de forma temprana un ataque dentro de una red, hay que
tener en cuenta que no es una solucion de seguridad, y su despliegue al ser un sefiuelo

no debe implicar mayor trabajo.

Honeypots de investigacion.

Son complejos y requieren un mayor nivel de responsabilidad en cuanto a su
mantenimiento y observacion. Generalmente requieren sistemas operativos reales,
con aplicativos y bases de datos reales, (se puede decir que hablamos de Honeypots
de alta interaccion), a fin de conseguir la mayor cantidad de informacién que sea

posible de un ataque.

14. Marco Metodoldgico

Metodologia de la investigacion

El enfoque es cualitativo-cuantitativo porque es un proceso que recolecta, analiza y
vincula datos cuantitativos y cualitativos en un mismo estudio una serie de
investigaciones para responder a un planteamiento. En esta investigacion el enfoque
cuantitativo se aplica al determinar resultados numéricos utilizando la técnica de la
encuesta y la tradicion de estudio de caso al explicar, describir y explorar informacion

de la honeynet, que es Unico y particular en su género.

Modalidad

Para poder desarrollar la presente investigacion se toma en cuenta la investigacion de

campo, documental y bibliografica.

a) De campo.
La investigacion de campo nos va ayudar a recolectar informacion primordial
para determinar informacion de primera mano e informacién que nos servira

para la aplicacion de nuestro sistema de honeynet.



b) Documental.
En la investigacion documental se indaga sobre toda la informacion existente
sobre el funcionamiento, implementacion en todos los ambitos que involucre en
todos los factores la investigacion propuesta de honeynet

c) Bibliografica
La investigacion bibliografia, trata sobre investigar cientificamente con
resultados obtenidos por parte de otros investigadores que nos aportaran de

gran magnitud al desarrollo de la investigacion planteada en este documento.

Tipos de Investigacion

a) Descriptiva. Permite verificar el fendmeno en el lugar y tiempo determinados. Su
objetivo consiste en llegar a conocer las situaciones y actitudes predominantes en el
proceso de inter-aprendizaje a través de la descripcion exacta de las actividades,

objetos, procesos y personas.

Poblacion y muestra

Dentro del analisis donde se va a desarrollar la investigacion, implementacion de una
red honeynet se la realizara en el cantdn Tulcan y sera desarrollada integramente en
la Universidad Politécnica Estatal del Carchi, conjuntamente con el departamento de
Redes

Recoleccion de lainformacion

Fuentes primarias

La fuente principal de informacion sera el departamento de redes de la universidad
Politécnica Estatal del Carchi, dicho departamento tiene la informacion de primera

mano para poder tener un punto de inicio de la investigacion.

Fuentes secundarias

Las fuentes secundarias se relacionan a documentos, libros, publicaciones y
referencias bibliograficas que nos dara un apoyo a la creacion del documento para
robustecer la informacion que nos nutrira de conocimientos y de metodologias de

aplicaciéon para desarrollar paso a paso el tema planteado.



Métodos, técnicas e instrumentos de investigacion

Métodos
En esta investigacion se utilizaron los métodos generales: deductivo, inductivo,

andlisis, y sintesis; especificos.

La Arquitectura de una red honeypot, se la debe realizar median un disefio conceptual
y otro disefio operacional, de los requerimientos que sean necesarios para la

implementacion del disefio que se propondra para la red honeypot.

Los Honeypot es toda una red relacionando entre si; que controla todos los parametros
de seguridad, para poder disefiar una red Honeynet se define requisitos necesarios
para su correcto funcionamiento:

e Control de Datos

e Captura de Datos

e Recoleccion y Andlisis de Datos

El proceso a realizar para la implementacion sera
Técnicas

a) Encuestas

b) Entrevistas

Instrumentos

a) Cuestionarios

15. Impactos esperados

Impacto social

¢ Mediante la Implementacion del laboratorio se capacitara a los integrantes del
departamento de infraestructura de la Universidad Politécnica Estatal del
Carchi para robustecer la seguridad de la red y evitar ataques cibernéticos.

Impacto Tecnolégico

e Generar una base de datos para facilitar la identificacion de técnicas de
ataque cibernético y proteger los datos de los departamentos de tecnologia.



¢ Implementacion de un laboratorio con equipamiento para deteccion de
intrusos, para toma de decisiones y proteger los datos de la Universidad
Politécnica Estatal del Carchi

Impacto Econémico

e Se generara contenido para capacitaciones a personas que trabajen dentro de
los departamentos de TIC’S.

Impacto Cientifico

¢ Mediante la implementacion del laboratorio de honeypot se publicaran los
datos relevantes mediante Publicaciones.

16. Productos de investigacion

e Laboratorio Honeynet para deteccién de intrusos.
e Publicar dos articulos cientificos.

e Capacitacion a los integrantes del departamento de infraestructura de la
Universidad Politécnica Estatal del Carchi

¢ Repositorio de técnicas utilizadas por atacantes cibernéticos



17. Cronograma:

Actividades

Inicio

Fin

2021

2022

Octubre

Noviembre

Diciembre

Enero

Febrero

Marzo

Abril

Mayo

Junio

Julio

Agosto

Septiembre

Octubre

Noviembre

Diciembre

Recoleccién de
Informacién

01/10
/2021

31/12
/2021

Diagnosticar las
herramientas de
deteccidén de intrusos
actuales sobre la
arquitectura de red
utilizada en la
Universidad
Politécnica Estatal
del Carchi

01/01
/2022

31/01
/2022

Determinar politicas
de seguridad que se
podrian implementar
en la red Universidad
Politécnica Estatal
del Carchi

01/02
/2022

28/02
/2022

Disefiar un modelo
honeynet que
permita la
recoleccion de
informacién sobre los
ataques
informaticos,
implementado en la
nueva biblioteca
institucional

01/03
/2022

30/04
/2022

recoleccién de
informacion sobre los
ataques informaticos

01/05
/2022

30/09
/2022




Detectar los 01/05 | 30/09
atacantes /2022 | /2022
cibernéticos de la red

de la Universidad

Politécnica Estatal

del Carchi para el

analisis de datos

obtenidos en la

honeynet

Elaboracién de un 01/10 | 23/12
instructivo para /2022 | /2022
mejorar las politicas

de seguridad

Elaboracién de 01/06 | 30/06
Articulos Cientificos | /2022 | /2022
Revision de 01/12 | 23/12
Bibliografia /2022 | /2022




19. Recursos y presupuesto

Tabla 2

Presupuesto para el desarrollo de la investigacion

ACTIVIDADES

RECURSOS

N° de PRECIO PRESUPUESTO MES DE
(Describir las (Detalle de los recursos por actividad) Partida FHIPAD CANTIDAD UNITARIO (8) ®) EJECUCION
actividades)
Presupuesto Financiamiento
UPEC externo
UPS para Rack de 1UR de 1KVa 840107 | Unidad 1 1200 1200 05/01/2022
)
2 Cable Serial DTE para Router 530813 | Unidad 40 200 05/01/2022
>
Q Cable Serial DCE para Router 530813 | Unidad 40 200 05/01/2022
2 Patch Core de Fibra éptica 7m para SPF 530813 | Unidad 12 100 1200 05/01/2022
E Modulos SPF para Fibra Optica 840104 | Unidad 20 300 6000 05/01/2022
S Rack Vertical de 42UR 840107 | Unidad 1 1500 1500 05/01/2022
.553 Enlace de Fibra Optica 530105 | Unidad 1 2000 2000 05/01/2022
S Pelador de Fibra Optica 530811 Unidad 5 25 125 05/01/2022
5 Espagueti para Fibra Optica 530813 | Unidad 100 1 100 05/01/2022
Q.
£ Fibra Optica 530813 | Unidad 200 5 1000 05/01/2022
Oftdr Fibra 6ptica 840107 | Unidad 2 450 900 05/01/2022




Kit de Herramientas para Fibra éptica 840106 | Unidad 2 700 1400 05/01/2022
medidor de potencia Fibra optica 840104 | Unidad 2 250 500 05/01/2022
Equipamiento biblioteca 840107 | Unidad 6 2425581 145534,83 05/01/2022
Impresora 840107 | Unidad 1 450 450 05/01/2022
Rack Abatible con ruedas de 9 UR 840107 | Unidad 6 450 2700 05/01/2022
UPS para Rack de 1UR de 1KVa 840107 | Unidad 700 4200 05/01/2022
Patch Core de Fibra 7 pies cat 6 530813 | Unidad 20 8 160 05/01/2022
Computador tipo Gamer core 17 840107 | Unidad 1500 10500 05/01/2022
Publicacion 530204 | Unidad 1000 2000 05/01/2022

181869,83
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21. Certificaciones

a) Oficio de Aprobacion del Decano de la Facultad.

b) Oficio de Compromiso del Director y los miembros.

c) Informe del porcentaje de similitud en el sistema anti plagié del proyecto de
investigacion.

d) En el caso de que el proyecto cuente con investigadores externos debera
anexarse la copia de sus curriculos, asi como los convenios marco,
convenio especifico o carta de intencion.
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